
信頼できるコミュニティとフォーラムに参加しましょう
詳しくは以下を参照してください：www.h-isac.org

ネットワーキング意識教育共有

H- ISAC
メンバーの利益
健康を保証するために活動するコミュニティに参加しましょう

暴露

観察 - 収集家

クレドパーサー（Credparser）

バッドパンダ（BadPanda）

クラウド、サードパーティやマネージドサービ
スのプロバイダなどのソースによるデータ暴
露のアラート

ペーストビンやダークネット市場などでのキー
ワード検知のアラート

クレデンシャル漏洩の検知のアラート

まぎらわしく見えるドメイン名に対するアラート

メンバーは、メンバーシップの一部としてこれ
らのアラートを受信し、セキュリティサービス
で数十万も節約できます。

BiMeta suite – カスタマイズ可能
なアルゴリズムのセットで、オンラ
インで盗まれたユーザークレデン
シャルやドメインネームのスプー
フィング、知的財産の盗難などの 
ソースをスキャンします。  

H-ISACのメンバーになることには  
価値があります... 

H-ISACのコミュニティに参加するとセキュリティーチームを拡張
し、脅威と脆弱性を軽減する能力を改善できます。

脅威インテリジェンスとベストプラクティ
スを互いに共有

THREAT OPERATIONS CENTER（TOC、 
対脅威作戦センター）情報収集と健康に 
特化した分析のための複合センター

              10周年を
祝う

脆弱度の告知
脅威の助言
毎月の脅威の状況に関するブリーフィング
日々の物理的およびサイバーセキュリティに関する 
リポート
ダークウェブの邪悪な活動者についての調査
CVE武器使用のリポート 

セクターごとの脅威レベルの設定
（CVE-Common Vulnerabilities & Exposures、一般的な脆弱性と露出）



 薬局 ラボテック（HIT Info） 学術研究機関 製薬/バイオテック  医療機器 保険  プロバイダ/臨床医 
	 1% 10% 11% 12% 13% 18% 35%

メンバーの構成2019

トップ50のグローバ
ル医療機器メーカー64%

トップ25の 
グローバル製薬会社84%

の米国トップの病院チェーン 
（Beckers）88%

のトップ10大規模HPH企
業の（Fortune 100）90%

Fortune 500
ヘルスケア企業91%FORTUNE

500

あるメンバーはH-ISAC脅威情報委員会 (TIC、Threat Intelligence Committee)  
のことを次のように形容しています：「TICリサーチから得た情報を使い、インシデントの発生前に 
実働する対応措置を策定し、切迫した危険状況に突入前に回復力を構築させます」。

「H-ISACはわれわれの持つ最良のインテリジェンスです... メンバーは互いに、動き続け変化し続ける敵対
者を監視するために助け合っています」。

「メンバーシップはプロバイダと医療機器メーカーとの間の組織の壁を超越した対話や会話へのアクセ
スを提供してくれます」。

私たちのメンバーの証言によれば...

4,000人を越える数の  
グローバルアナリスト
 
H-ISACコミュニティのメンバー 
は数千人ものグローバルアナリ 
ストの集合的インテリジェンスにアクセスできます

–  リアルタイムのライブチャット・ワークスペース
–  セキュアなチームコラボレーション・プラットフォーム

実用的なセキュリティ情報のために
私たちのバーチャルな「コーヒール
ーム」にご参加ください...

WeeSecrets 


